Data protection information of ESMT European
School of Management and Technology GmbH
according to GDPR Art. 13
for Whistleblower

The following points will inform you about the
processing of your personal data by ESMT and in
this context the rights you are entitled to.

1. Controller

ESMT European School of Management
and Technology GmbH

Schlossplatz 1

10178 Berlin

Tel.: +49 (0) 30 21231-0

Email: legal@esmt.org

2. Data protection officer

ESMT has appointed a data protection officer. He
can be reached at:

Phone: +49 (0) 30 21231-1056

Email: dataprivacy@esmt.org

3. Purpose and lawfulness of processing

a) The purpose of the processing:

Report of legal violations/unlawful behavior
that violate German Criminal Code
(Strafgesetzbuch - StGB) e.g.

b) Personal data processed: name and contact
details (email address, address or phone
number) of Whistleblowers, accused persons,
participants
Possibly, depending on the report: health
data, photos, etc.

c) Legal basis of the processing is:

e Art. 6 para. 1c) GDPRiVm. § 10 HinschG
e Art. 6 Abs. 1 lit. f GDPRi.V.m. §§ 30, 130
OWiG

4. Recipients/Categories of recipients

Employees of the Corporate and Legal Affairs
Department

In follow-up actions: If necessary,
- management board and relevant departments
for further investigations

- other relevant individuals in the follow-up
measures, prosecutor's office, police, judicial

courts

- Ombudsperson's office of ESMT

Datenschutzhinweise der
ESMT European School of Management and
Technology GmbH (Art. 13 DSGVO)
fiir hinweisgebende Personen
Die nachfolgenden Hinweise informieren Sie tGber
die Verarbeitung Ihrer personenbezogenen Daten
durch die ESMT und die lhnen in diesem
Zusammenhang zustehenden Rechte.
1. Verantwortlicher

ESMT European School of Management
and Technology GmbH

Schlossplatz 1

10178 Berlin

Tel.: +49 (0) 30 21231-0

E-Mail: legal@esmt.org

2. Datenschutzbeauftragter

Die ESMT hat einen Datenschutzbeauftragten
bestellt. Dieser ist erreichbar unter:

Tel.: +49 (0) 30 21231-1056

E-Mail: dataprivacy@esmt.org

3. Zwecke und RechtmaBigkeit der Verarbeitung

a) Zweck der Verarbeitung ist:

Meldung von RechtsverstoRBen/rechtswidrigen
Handlungen, z. B. gegen das Strafgesetzbuch
(StGB)

b) Verarbeitet werden personenbezogene Daten,
wie Name und Kontaktdaten (email-Adresse;
postalische Anschrift, Telefonnummer) von
hinweisgebenden Personen, beschuldigten
Personen, Mitwirkenden
Moglich, in Abhangigkeit von der Meldung:
Gesundheitsdaten, Fotos, etc.

c) Rechtsgrundlagen der Verarbeitung sind:

e Art. 6 Abs. 1 c) DSGVO iVm. § 10 HinschG
e Art. 6 Abs. 1lit. f DSGVO i.V.m. §§ 30, 130
OWiG
4. Empfanger/Kategorien von Empfangern

Beschaftigte der Abteilung Corporate and Legal
Affairs

Bei FolgemaBnahmen, gegebenenfalls
- Geschaftsfiihrung und relevante Abteilungen fir

weitere Untersuchungen

- weitere Personen bei FolgemalRnahmen z. B. bei
Staatsanwaltschaft, Polizei, Gerichte

- Ombudsstelle der ESMT
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5. Duration of data storage

a) 3years

b) The documentation may be kept for
longer in individual cases in order to
meet the requirements of the HinSchG or
other legal provisions, as long as this is
necessary and proportionate.

6. Rights of persons concerned (data subjects)

As the person concerned (data subject), you can
claim the following rights:

o Right of access by the data subject, Art. 15
GDPR

o Right to rectification, Art. 16 GDPR

o Right to erasure (‘right to be forgotten’), Art.
17 GDPR

o Right to restriction of processing, Art. 18
GDPR

o Right to withdraw a given consent, Art. 7,
para. 3 GDPR

o Right to object if your personal data are
processed on the legal basis of legitimate
interests in accordance with Art. 6 para. 1
sentence 1 letter f) GDPR Art. 21 GDPR

o Right to lodge a complaint with a supervisory
authority, Art. 77 GDPR
Complaints relating to data protection may
be lodged with the supervisory authorities.
Competent authority is:

Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit

Alt-Moabit 59-61

10555 Berlin

Phone: +49 (0) 30 13889-0

Fax: +49 (0) 30 2155050

Email: mailbox@datenschutz-berlin.de

5. Dauer der Datenspeicherung

a) 3lJahre

b) Die Dokumentation kann im Einzelfall
langer aufbewahrt werden, um die
Anforderungen nach dem HinSchG oder
nach anderen Rechtsvorschriften zu
erfillen, solange dies erforderlich und
verhaltnismaRig ist.

6. Betroffenenrechte

Sie kénnen als betroffene Person folgende Rechte
geltend machen:

Auskunftsrecht, Art. 15 DSGVO

Berichtigungsrecht, Art. 16 DSGVO

Recht auf Léschung, Art. 17 DSGVO

Recht auf Einschrankung der Verarbeitung, Art.

18 DSGVO

o Recht auf Widerruf einer erteilten Einwilligung,
Art. 7, Absatz 3 DSGVO

o Widerspruchrecht, wenn personliche Daten auf
Grund gesetzlicher Bestimmungen aufgrund
berechtigter Interessen gemaf Art. 6 Abs. 1
Satz 1 Buchstabe f) DSGVO verarbeitet werden,
Art. 21 DSGVO

o Recht auf Beschwerde bei der zustandigen
Datenschutzbehorde, Art. 77 DSGVO.

Beschwerden im Zusammenhang mit dem

Datenschutz kénnen gegeniiber den

Aufsichtsbehorden geltend gemacht werden.

Zustdandige Behorde ist:

O O O O

Berliner Beauftragte fir Datenschutz und
Informationsfreiheit

Alt-Moabit 59-61

10555 Berlin

Telefon: +49 (0) 30 13889-0

Telefax: +49 (0) 30 2155050

E-Mail: mailbox@datenschutz-berlin.de
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