
Data protection information according to GDPR 
Art. 13, 14 for students of ESMT European 

School of Management and Technology GmbH 

Datenschutzhinweise für Studierende der  
 ESMT European School of Management and 

Technology GmbH (Art. 13, 14 DSGVO) 

The following points will inform you about the 
processing of your personal data by the ESMT 
and in this context the rights you are entitled to. 

Die nachfolgenden Hinweise informieren Sie über 
die Verarbeitung Ihrer personenbezogenen Daten 
durch die ESMT und die Ihnen in diesem 
Zusammenhang zustehenden Rechte. 

1. Controller 1. Verantwortlicher 

ESMT European School of Management 
and Technology GmbH 
Schlossplatz 1 
10178 Berlin 
Tel.: +49 (0) 30 21231-0 
Email: legal@esmt.org 

ESMT European School of Management  
and Technology GmbH 
Schlossplatz 1 
10178 Berlin 
Tel.: +49 (0) 30 21231-0 
E-Mail: legal@esmt.org 

2. Data protection officer 2. Datenschutzbeauftragter 

ESMT has appointed a data protection officer. He 
can be reached at: Tel.: +49 (0) 30 21231-0 
Email: dataprivacy@esmt.org 

Die ESMT hat einen Datenschutzbeauftragten 
bestellt. Dieser ist erreichbar unter: Tel.: +49 (0) 30 
21231-0 
E-Mail: dataprivacy@esmt.org 

3. Purpose and lawfulness of processing 3. Zwecke und Rechtmäßigkeit  der Verarbeitung 

a) The purpose of the processing: 
• Performance of the degree programs, e.g. 

fulfillment of study contracts or if 
applicable performance of the student 
exchange program 

• Support students in matters related to 
public authorities and other matters e.g. 
relocation, visa applications, housing 
agencies 

• Statistical evaluations and program-
specific purposes, e.g. ranking procedures  

• If any Scientific Research Purposes are 
made at all (Art. 89 GDPR) the data are 
mostly in anonymized or at least in 
pseudonymized form.  

• Service improvement of analyzed students 
engagement and performance data 

• Ensuring the student4live experience (long 
life learning and networking) 

b) These personal data of students are 
processed: e.g. private and business contact 
data, qualification data as well as necessary 
data, which are necessary for the 
performance of the degree programs or 
exchange program (for example). These could 
include also passport data, emergency 
contacts, etc. 

c) Legal basis of the processing is: 
• Art. 6 para. 1 a), b) und f) GDPR 

a) Zwecke der Verarbeitung sind: 
• Durchführung der Degree-Programme, z.B. 

Erfüllung des Studienvertrags oder wenn 
anwendbar Durchführung des 
Studierendenaustauschprogramms 

• Unterstützung der Studierenden in 
Angelegenheiten in behördlichen und 
anderen Angelegenheiten z.B. bei Umzüge, 
Visa-Anträge, Wohnraumvermittlung etc. 

• statistische Auswertungen und 
programmspezifische Zwecke, wie z.B. 
Ranking Verfahren 

• Wenn überhaupt wissenschaftliche 
Forschungszwecke verfolgt werden (Art. 89 
GDPR), werden die Daten meist in 
anonymisierter oder zumindest 
pseudonymisierter Form verwendet. 

• Serviceverbesserung durch Analyse der 
Engagement- und Leistungsdaten der 
Studierenden 

• Sicherstellung des student4live-Erfahrung 
(lebenslanges Lernen und Networking) 

b) Verarbeitet werden personenbezogene Daten 
von Studierenden, zum Beispiel: Private 
dienstl. und Kontaktdaten, Qualifikationsdaten 
sowie alle notwendigen Daten, die zur 
Durchführung der Degree-Programme oder 
Austauschprogramms erforderlich sind. Dazu 
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könnten auch Passdaten, Notfallkontaktdaten 
usw. gehören. 

c) Rechtsgrundlagen der Verarbeitung sind: 
• Art. 6 Abs. 1 a), b) und f) DSGVO 

3.1 Purpose and lawfulness of processing in the 
use of video conference tools 

3.1 Zwecke und Rechtmäßigkeit der Verarbeitung 
bei der Nutzung von Videokonferenz-Tools 

a) The purpose of the processing: 
- Performance, as well as recordings if 

applicable of programs; lectures and 
others; internal team meetings; 
conferences; board meetings, client 
meetings, job interviews, etc. 

 
b) Different types of data are processed: 
IP address, start and end of connection 
 
Optional for a self-created account: 
User ID (email address, password, profile 
picture if applicable) 
 
For recordings: 
Video, audio and presentation recordings, 
chat text files if applicable 
 
For dial-in via telephone: phone number 
 
c) Legal basis for the processing are: 
o For employees: Art. 88 GDPR ICW § 26 

Federal Data Protection Act 
o Consent in accordance with Art. 6 Abs. 1 

a) GDPR. This occurs in particular if the 
use is initiated by the data subject or if 
the data is disclosed voluntarily. 

o For participants of programs und events, 
as well as students: Art. 6 Abs. 1 b) GDPR 

For all data subjects: Art. 6 Abs. 1 f) GDPR. Our 
legitimate interest is the effective planning and 
performance of the online events. 

a) Zwecke der Verarbeitung sind: 
- Durchführung sowie gegebenenfalls 
Aufzeichnung von Seminaren; 
Lehrveranstaltungen und andere; interne 
Teammeetings; Versammlungen/ 
Konferenzen; Gremiensitzungen, 
Kundenbesprechungen, 
Bewerbungsgespräche, u.ä. 
 

b) Verarbeitet werden verschiedene 
Datenarten: IP-Adresse, 
Verbindungsbeginn und –ende 

 
Optional bei selbst erstelltem Account: 
Nutzerkennung (E-Mail-Adresse, Passwort, ggf. 
Profilbild) 
 
Bei Aufzeichnungen: 
Video-, Audio- und Präsentationsaufnahmen, ggf. 
Chat- 
Textdateien 
 
Bei Einwahl über Telefon: Rufnummer 
 

c) Rechtsgrundlagen der Verarbeitung sind: 
o Für Beschäftigte: Art. 88 DSGVO i.V.m. § 26 

BDSG 
o Eine Einwilligung nach Art. 6 Abs. 1 a) 

DSGVO. Dies geschieht insbesondere dann, 
wenn die Nutzung vom Betroffenen 
veranlasst wird oder wenn die Daten 
freiwillig bekannt gegeben werden 

o Für Teilnehmende an Seminaren und 
Veranstaltungen, sowie Studierende: Art. 6 
Abs. 1 b) DSGVO 

Für alle Betroffenen: Art. 6 Abs. 1 f) DSGVO. Unser 
berechtigtes Interesse besteht in der effektiven 
Planung und Durchführung der Online-
Veranstaltungen. 



4. Recipients/Categories of recipients 4. Empfänger/Kategorien von Empfängern 

ESMT’s personnel with authorized access to the 
database (CRM system). 
 
External service providers used as subcontractors 
to support administrative activities and others 
within the framework of the provision of services. 
 
Other students (including alumni). 
 
Potential employers. 
 
Partner universities by participation in e.g. an 
exchange program or the GOMBA experience 
week. 
 
Public authorities and similar in case of use of 
student services support. 

Beschäftigte der ESMT mit berechtigtem Zugriff auf 
die Kunden-Datenbank (CRM-System). 
 
Externe Dienstleister, die im Rahmen der 
Leistungserbringung als Unterauftragnehmer zur 
Unterstützung von Verwaltungstätigkeiten oder 
anderen eingesetzt werden. 
 
Andere Studierende (einschließlich Alumni). 
 
Potentielle Arbeitgeber. 
 
Partneruniversitäten z.B. durch Teilnahme an 
einem Austauschprogramm oder der GOMBA 
„experience week“. 
 
Öffentliche Behörden und ähnliche, im Fall der 
Inanspruchnahme der Student Services 
Dienstleistungen 

4.1 Recipients/Categories of recipients in the 
use of video conference tools 

4. Empfänger/Kategorien von Empfängern bei der 
Nutzung von Videokonferenz-Tools 

We do not disclose personal data processed in 
connection with participation in video 
conferences to third parties unless it is 
specifically intended for disclosure or we are 
legally obligated to do so. This does not affect the 
processing of personal data by the providers of 
the video conference tools mentioned below, 
which may be used at ESMT. 
 
If you access the website from one of the tools 
listed below, e.g., download the software of the 
service, the providers of the respective services 
are responsible for data processing. Generally, it 
is possible to participate in video conferences to 
which ESMT invites without accessing the 
website of the providers by merely following the 
link in the invitation. 
 
ESMT works with the following video conference 
providers: 
 
o Zoom (https://zoom.us/docs/de-de/privacy-

and-legal.html) is a service provided by an US 
provider. We have concluded a data 
processing agreement with Zoom Inc. that 
complies with the requirements of Art. 28 
GDPR. An adequate level of data protection is 
ensured by the conclusion of the so-called EU 
standard contractual clauses. In addition, it is 
agreed that personal data shall be processed 

Personenbezogene Daten, die im Zusammenhang 
mit der Teilnahme an Videokonferenzen 
verarbeitet werden, geben wir nicht an Dritte 
weiter, sofern sie nicht gerade zur Weitergabe 
bestimmt sind oder wir hierzu rechtlich verpflichtet 
sind. Die Verarbeitung personenbezogener Daten 
durch die unten genannten Anbieter der 
Videokonferenz-Tools, die bei der ESMT eingesetzt 
werden können, ist davon unbenommen. 
 
Soweit Sie die Internetseite von einem der unten 
genannten Tools aufrufen, um sich z.B. die 
Software des Dienstes herunterzuladen, sind die 
Anbieter der jeweiligen Dienste für die 
Datenverarbeitung verantwortlich. In der Regel ist 
eine Teilnahme an Videokonferenzen, zu denen die 
ESMT einlädt, ohne Aufruf der Internetseite der 
Anbieter möglich, indem lediglich dem Link in der 
Einladung gefolgt wird. 
 
Die ESMT arbeitet mit folgenden Videokonferenz-
Anbietern zusammen: 
 
o Zoom (https://zoom.us/docs/de-de/privacy-

and-le-gal.html): 
Ist ein Dienst, der von einem US-Anbieter er-
bracht wird. Wir haben mit Zoom Inc. einen 
Auftragsverarbeitungsvertrag geschlossen, der 
den Anforderungen von Art. 28 DSGVO 
entspricht. Ein angemessenes 
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on EU servers. Nevertheless, it is not excluded 
that processing also takes place in a third 
country. 

 
 
o Cisco Webex 

(https://www.cisco.com/c/de_de/about/legal
/privacy-full.html) is a service provided by an 
US provider. We have concluded a data 
processing agreement with Cisco Webex that 
complies with the requirements of Art. 28 
GDPR. An adequate level of data protection is 
ensured by the conclusion of the so-called EU 
standard contractual clauses. Personal data is 
partly processed on an EU server. It is 
therefore not excluded that processing also 
takes place in a third country. 

 
 
o GoToMeeting, GotoWebinar, GotoTraining 

(https://www.logmeininc.com/de/legal/priva
cy) is a service provided by an US provider. A 
processing of personal data therefore also 
takes place in a third country. We have 
concluded a data processing agreement with 
LogMeIn Inc. that complies with the 
requirements of Art. 28 GDPR. An appropriate 
level of data protection is ensured by the 
conclusion of the so-called EU standard 
contractual clauses. 

 
o Microsoft Teams und Skype for Business 

(https://privacy.microsoft.com/de-
de/privacystatement): We use a software 
solution from the provider Microsoft, a 
service provided by an US provider. A 
processing of personal data therefore also 
takes place in a third country. We have 
concluded a data processing agreement with 
the provider that meets the requirements of 
Art. 28 GDPR. An appropriate level of data 
protection is ensured by the conclusion of the 
so-called EU standard contractual clauses. 

Datenschutzniveau ist durch den Abschluss der 
sog. EU-Standardvertragsklauseln 
gewährleistet. Zusätzlich wurde vereinbart, 
dass personenbezogene Daten auf EU-Server 
verarbeitet werden. Es ist dennoch nicht 
ausgeschlossen, dass auch in einem Drittland 
eine Verarbeitung stattfindet. 
 

o Cisco Webex (ht-
tps://www.cisco.com/c/de_de/about/legal/priv
acy-full.html): Ist ein Dienst, der von einem US-
Anbieter er-bracht wird. Wir haben mit Cisco 
Webex einen Auftragsverarbeitungsvertrag 
geschlossen, der den Anforderungen von Art. 
28 DSGVO entspricht. Ein angemessenes 
Datenschutzniveau ist durch den Abschluss der 
sog. EU- Standardvertragsklauseln 
gewährleistet. Eine Verarbeitung der 
personenbezogenen Daten findet zum Teil auf 
einem EU-Server statt. Es ist demnach nicht 
ausgeschlossen, dass auch in einem Drittland 
eine Verarbeitung stattfindet. 

 
o GoToMeeting, GotoWebinar, GotoTraining (ht-

tps://www.logmeininc.com/de/legal/privacy): 
Ist ein Dienst, der von einem US-Anbieter 
erbracht wird. Eine Verarbeitung der 
personenbezogenen Daten findet damit auch in 
einem Drittland statt. Wir haben mit Log-MeIn 
Inc. einen Auftragsverarbeitungsvertrag 
geschlossen, der den Anforderungen des Art. 
28 DSGVO entspricht. Ein angemessenes 
Datenschutzniveau ist durch den Abschluss der 
sog. EU- Standardvertragsklauseln 
gewährleistet. 

 
o Microsoft Teams und Skype for Business 

(https://pri-vacy.microsoft.com/de-
de/privacystatement): Wir nutzen eine 
Software-Lösung des Anbieters Microsoft, ein 
Dienst, der von einem US-Anbieter erbracht 
wird. Eine Verarbeitung der 
personenbezogenen Daten findet damit auch in 
einem Drittland statt. Wir haben mit dem 
Anbieter einen Auftragsverarbeitungsvertrag 
geschlossen, der den Anforderungen des Art. 
28 DSGVO entspricht. Ein angemessenes 
Datenschutzniveau ist durch den Abschluss der 
sog. EU- Standardvertragsklauseln 
gewährleistet. 
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5. Duration of data storage 5. Dauer der Datenspeicherung 

a) After omission of the purpose, prompt 
erasure in compliance with data 
protection 

b) Exam papers will be erased data 
compliant after 20 years 

a) Nach Wegfall des Zweckes zeitnahe, 
datenschutzkonforme Löschung 

b) Prüfungsunterlagen werden nach 20 
Jahren datenschutzkonform gelöscht 

5.1 Duration of data storage in the use of video 
conference tools 

5.1 Dauer der Datenspeicherung bei der Nutzung 
von Videokonferenz-Tools 

We erase data pursuant to Art. 17 (1) a) GDPR if 
we no longer need them for the purposes for 
which we collected and processed them. If the 
data is processed on the basis of a consent and 
there is a withdrawal, we erase the data 
immediately; likewise, if a justified objection to 
processing has been filed. In the case of statutory 
retention obligations, erasure will only be 
considered after expiry of the respective 
retention obligation. 
Information on the retention periods of the 
individual providers can be found in their data 
protection statements, see 4.1. 

Wir löschen Daten gem. Art. 17 Abs. 1 a) DSGVO, 
sofern wir sie nicht mehr für die Zwecke, für die 
wir sie erhoben und verarbeitet haben, benötigen. 
Wenn die Daten aufgrund einer Einwilligung 
verarbeitet werden und ein Widerruf vorliegt, 
löschen wir die Daten unverzüglich; ebenso, wenn 
ein begründeter Widerspruch gegen eine 
Verarbeitung eingelegt wurde. Im Falle von 
gesetzlichen Aufbewahrungspflichten kommt eine 
Löschung erst nach Ablauf der jeweiligen 
Aufbewahrungspflicht in Betracht. 
Hinweise zu den Aufbewahrungsfristen der 
einzelnen Anbieter können deren 
Datenschutzerklärungen entnommen werden siehe 
4.1 

6. Rights of persons concerned (data subjects) 6. Betroffenenrechte 

As the person concerned (data subject), you can 
claim the following rights: 
 
o Right of access by the data subject, Art. 15 

GDPR 
o Right to rectification, Art. 16 GDPR 
o Right to erasure (‘right to be forgotten’), Art. 

17 GDPR 
o Right to restriction of processing, Art. 18 

GDPR 
o Right to data portability, Art. 20 GDPR 
o Right to lodge a complaint with a supervisory 

authority, Art. 77 GDPR 
o Right to withdraw a given consent, Art. 7, 

para. 3 GDPR 
o Right to object if your personal data are 

processed on the legal basis of legitimate 
interests in accordance with Art. 6 para. 1 
sentence 1 letter f) GDPR Art. 21 GDPR 

 
Complaints relating to data protection may be 
lodged with the supervisory authorities. 
Competent authority is: 
 
Berliner Beauftragte für Datenschutz und 
Informationsfreiheit 
Alt-Moabit 59-61 

Sie können als betroffene Person folgende Rechte 
geltend machen: 
 
o Auskunftsrecht, Art. 15 DSGVO 
o Berichtigungsrecht, Art. 16 DSGVO 
o Recht auf Löschung, Art. 17 DSGVO 
o Recht auf Einschränkung der Verarbeitung, Art. 

18 DSGVO 
o Recht auf Datenübertragbarkeit, Art. 20 

DSGVO 
o Recht auf Beschwerde bei der zuständigen 

Datenschutzbehörde, Art. 77 DSGVO. 
o Recht auf Widerruf einer erteilten Einwilligung, 

Art. 7, Absatz 3 DSGVO 
o Widerspruchrecht, wenn persönliche Daten auf 

Grund gesetzlicher Bestimmungen aufgrund 
berechtigter Interessen gemäß Art. 6 Abs. 1 
Satz 1 Buchstabe f) DSGVO verarbeitet werden, 
Art. 21 DSGVO 

Beschwerden im Zusammenhang mit dem 
Datenschutz können gegenüber den 
Aufsichtsbehörden geltend gemacht werden. 
Zuständige Behörde ist: 
 



10555 BerlinPhone: +49 (0) 30 13889-0 
Fax: +49 (0) 30 2155050 
Email: mailbox@datenschutz-berlin.de 
 

Berliner Beauftragte für Datenschutz und 
Informationsfreiheit 
Alt-Moabit 59-61 
10555 BerlinTelefon: +49 (0) 30 13889-0 
Telefax: +49 (0) 30 2155050 
E-Mail: mailbox@datenschutz-berlin.de 
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